PREFEITURA MUNICIPAL DE MARATAIZES

- ESTADO DO ESPIRITO SANTO -

GABINETE DO PREFEITO

DECRETO-N N° 3.197, DE 28 DE JUNHO DE 2023.

DISPOE SOBRE O PLANO MUNICIPAL DE
SEGURANCA DA INFORMACAO NO MUNICIPIO DE
MARATAIZES.

O PREFEITO MUNICIPAL DE MARATAIZES, Estado do Espirito Santo, no uso de suas atribuicdes
legais, conferidas pela Constituicdo Federal, Constituicdo do Estado do Espirito Santo e a Lei
Orgéanica Municipal;

DECRETA:

CAPITULO I
DISPOSIGOES GERAIS

Art. 1° Fica instituida o Plano Municipal de Seguranga da Informagéo, no ambito da Administragcéo
Pdblica Direta e Indireta, com a finalidade de assegurar a disponibilidade, a integridade, a
confidencialidadee a autenticidade da informagao no Municipio de Marataizes.

§ 1° O Plano de Segurancga da Informacgao é constituida por instrugdes que estabelecem principios de
protecdo, controle e monitoramento das informagbes processadas e armazenadas por todos os
orgaos e entidades do Poder Executivo Municipal, a serem estabelecidas em atos préprios.

§ 2° Compete a Secretaria de Governo, através de sua Superintendéncia do Setor de Tecnologia da
Informacédo, a coordenacdo e a elaboragdo dos instrumentos referentes as politicas de gestdo da
Segurangada Informagdo no Municipio mencionada no §1° deste artigo, observado o disposto no
presente Decreto.

CAPITULO I
DOS PRINCIPIOS

Art. 2° S50 principios e diretrizes do Plano Municipal de Seguranc¢a da Informacgéo:

I — O Decreto baseia-se nos preceitos da Lei n® 13.709/2018, LGPD - Lei Geral de Protegao de
Dados Pessoais, tendo como principio base garantir a seguranga das informagdes armazenadas dos
Orgaos da Administragdo Publica Municipal em seu ambiente de dados;

Il — O respeito e a promogao dos direitos dos cidadaos no que diz respeito a protecao de dados
pessoais, a protegao da privacidade e o acesso a informacgao;

Il — Avisdo abrangente e sistémica da seguranga da informagao;

IV — A responsabilidade da Administracdo Publica Municipal na coordenacdo de esforcos e no
estabelecimento de politicas, estratégias e diretrizes relacionadas a seguranc¢a da informacgao;

V - O tratamento da informagao como patriménio do Municipio, visando que a divulgagdo das
informacgdes estratégicas de qualquer natureza pertencentes a Administracdo Publica seja protegida
de forma adequada para garantir que ndo acontecam alteragdes, acessos ou destruicdes indevidas;
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VI — A preservagao do acervo histérico de informag¢des municipais;

VIl — A educagdo como alicerce fundamental para o fomento da cultura em seguranga da
informacao;

VIIl — A orientagao a gestao de riscos e a gestdo da seguranga da informacéo;

IX — A prevencgao e tratamento de incidentes de seguranga da informacéo;

X — A articulagdo entre as agdes de segurancga cibernética e de protecdo de dados e ativos da
informacao;

Xl — O dever dos 6rgaos, das entidades e dos agentes publicos de garantir o sigilo das informagdes

imprescindiveis a seguranga da sociedade e do Estado e a inviolabilidade da intimidade da vida
privada, da honra e da imagem das pessoas;

Xl — A cooperagdo entre os 6rgaos de investigagdo e as entidades publicas no processo de
credenciamento de pessoas para acesso as informagdes sigilosas oriundas de incidentes de
Tecnologia da Informacgéao;

Il — A avaliacdo da necessidade do acesso pelo usuario, levando em consideragdo o grau de
confidencialidade do dado e da informacgao;

XIV — A educacdo em Seguranca da Informagdo, devendo ser observada pelo usuario a correta
utilizacado das informacdes e dos recursos computacionais disponibilizados.

CAPITULO 1l
DOS OBJETIVOS

Art. 3° Constituem objetivos do Plano de Seguranga da Informagao:

I — Estabelecer e controlar os niveis de acesso de prestadores de servicos aos sistemas,
equipamentos, dispositivos e atividades vinculadas a segurancga dos sistemas de informagéo;
Il — Assegurar a interoperabilidade entre os sistemas de Seguranga da Informacgao;

Il — Promover a capacitacdo de recursos humanos para o desenvolvimento de competéncia
cientifico-tecnolégica em Seguranga da Informacéo;

IV — Contribuir para a seguranga dos dados do individuo, por meio da orientacdo das agdes de
seguranga da informagao;

V  — Fomentar agdes necessarias ao desenvolvimento da cultura de seguranca da informacao,
tanto entre os agentes publicos, como entre os municipes;

VI — Aprimorar continuamente o arcabougco legal e normativo relacionado a seguranca da
informacao;

VIl — Fomentar a formagdo e a qualificagcdo dos recursos humanos necessarios a area de
seguranga da informagao;

VIII — Fortalecer a cultura da seguranga da informacdo na sociedade; IX — Orientar agdes

relacionadas a:

a) Seguranca dos dados custodiados diretamente pela Administragdo Publica e indiretamente por
meio de prestadores de servigos;

b) Seguranca da informagéo das infraestruturas criticas;

c) Protegao das informacgdes das pessoas fisicas que possam ter sua seguranga ou a segurangadas
suas atividades afetadas, observada a legislagao especifica;
d) Ao tratamento das informagdes com restricdo de acesso.
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CAPITULO IV
DOS CONCEITOS

Art. 4° Para os fins deste Decreto, ficam estabelecidos os seguintes conceitos:

I — Ativo: todo elemento tangivel ou intangivel que compde o processo de comunicagao,
abrangendo a informagao, o respectivo emissor e meio de transmisséo, até o receptor;

Il — Rede PMM: Abrange todos os sistemas, diretérios e Intranet disponibilizados aos
Colaboradores da Prefeitura Municipal de Marataizes;

Il — Autenticidade: garantia de que uma informacéo, produto ou documento origina-se do autora
quem se atribui;

IV - Confidencialidade: garantia do sigilo da informacao, de forma que o seu acesso seja obtido
somente quando autorizado;

V  — Disponibilidade: propriedade do ativo, o qual deve estar acessivel e utilizavel sob demandapor
uma entidade autorizada, quando solicitado;

VI — Informagdo: dados, processados ou ndo, que podem ser utilizados para producdo e
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

VIl - Integridade: salvaguarda da exatiddo e da totalidade da informagdo e dos métodos de
processamento;

VIII — Legalidade: conformidade das agdes realizadas no &mbito do Plano de Seguranca da
Informagao com o arcabougo normativo vigente;

IX — Seguranga cibernética: conjunto de praticas que protege informagdo armazenada nos

computadores e aparelhos de computagao e transmitida através das redes de comunicagéao, incluindo
a Internet e telefones celulares;

X — Usuario: Colaborador que possua acesso aos ambientes fisico ou légico da PMM para o
desempenho de suas atividades;

Xl — Correio eletronico: é a comunicagao eletrénica privada entre um remetente e um ou mais
destinatarios, disponibilizada através de uma conta de e-mail aberta em nome do usuario;

XII' — Recursos da Tecnologia da Informagao: equipamentos e outros recursos de informatica
utilizados pelos usuarios, tais como: computadores, impressoras, e-mails, hardwares, softwares de
gestao, sistemas de informacéo, sistemas operacionais, redes de computadores, paginas da internet,
intranet entre outros.

Xl - Infraestrutura critica: € um termo usado por governos para descrever ativos e servigos,
publicos ou privados, que sdo essenciais para o funcionamento da sociedade e da economia.

Art. 5° Para os fins do disposto neste Decreto, a seguranga da informagao abrange:

| —Aseguranga cibernética;
Il — A seguranga fisica;

Il — A protecao de dados organizacionais;

IV — A protegao de dados pessoais;

V — As agbes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade da informacéo;
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VI — Os sistemas de monitoramento nas estacbes de trabalho, servidores, correio eletrénico,
conexdes com a internet, intranet, dispositivos mdveis ou wireless e outros componentes da rede.

CAPITULO V
DOS INSTRUMENTOS

Art. 6° S50 instrumentos do Plano Municipal de Seguranga da Informacgao:

| — As Normas Gerais de Seguranga da Informagéo;
Il — A Instrugdo normativa STl — Sistema de Tecnologia da Informagdo N°. 01/2016, aprovada pelo
DECRETO-N N° 1.793 de 10 de outubro de 2016.

Paragrafo unico: As Normas Gerais de Seguranga da Informagao de que trata o inciso | referem-se
ao conjunto de atos relativos a Seguranga da Informagéo, nos termos deste Decreto.

Art. 7° O Plano Municipal de Seguranga da Informagao contera as agdes estratégicas e os objetivos
relacionados a seguranga da informagéo, em consonancia com as politicas publicas, normas federais
e estaduais, e sera dividida nos seguintes médulos, entre outros, a serem definidos no momento de
sua publicagao:

I — Seguranga cibernética;
Il — Segurancga das infraestruturas criticas;

Il — Segurancga da informagao sigilosa; e

IV — Protecéo contra vazamento de dados.

CAPITULO VI
DA COORDENAGAO GERAL DA SEGURANGA DA INFORMAGAO

Art. 8° A Superintendéncia do Setor de Tecnologia da Informagéo € a responsavel pela coordenagéo
geral da Seguranca da Informagao e tem como objetivo assessorar a Gestdo Municipal nas atividades
e acles relacionadas a seguranga da informag&o nos orgéos e instituicdes da Prefeitura Municipal de
Marataizes.

Paragrafo unico: A Superintendéncia do Setor de Tecnologia da Informagéo podera instituir grupos
de trabalho para tratar de temas especificos relacionados a seguranga da informagédo e convidar
representantes do setor publico ou privado e especialistas com notério saber, visando desenvolver
projetos,estudos e agdes que viabilizem a segurancga da informacéo.

CAPITULO VI
DAS COMPETENCIAS
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Art. 9° Compete a Superintendéncia do Setor de Tecnologia da Informag&o, no que concerne a
coordenacao geral da Seguranga da Informagéo:

| — Elaborar o Plano de Seguranca da Informagdo da Administracdo Municipal, bem como suas
revisoes;

Il — Autorizar o emprego dos recursos necessarios a implementagdo o Plano Municipal de
Segurancga da Informagao instituida neste Decreto;

Il — Estabelecer a infraestrutura necessaria para a gestdo de Seguranga da Informagao;

IV — Elaborar e revisar continuamente os procedimentos e a normatizagdo relacionada ao
processo de gestao da Seguranca da Informagao;

V — Avaliar propostas de modificagdo o Plano Municipal de Seguranca da Informagéo
encaminhadas pelos demais 6rgaos e entidades da Administracdo Municipal;

VI — Planejar, elaborar e propor estratégias e agdes para a institucionalizacdo da politica, normas e
procedimentos relativos a Seguranga da Informacéo;

VII- Promover estudos e projetos visando estimular o aperfeicoamento tecnoldgico e cientificoem
Segurancga da Informagao;

VIl — Apurar os incidentes de seguranga criticos e dar o encaminhamento adequado;

IX — Promover a conscientizagdo, o treinamento e a educagéo em Seguranga da Informacéo.

CAPITULO VIII
DAS DISPOSIGCOES FINAIS

Art. 10° A Secretaria de Governo é a responsavel pela emissdo de normas complementares e
operacionais visando o fiel cumprimento e aplicagcdo do presente Decreto, bem como do disposto no
§2° do art. 1°, observadas as proposicées e recomendagdes da Superintendéncia do Setor de
Tecnologia da Informagéo.

Paragrafo unico: Os casos omissos deste Decreto serdo resolvidos pela Superintendéncia do Setor
de Tecnologia da Informacgao.

Art. 11° Este Decreto entra em vigor na data de sua publicagéo.

Gabinete do Prefeito
Marataizes/ES, 28 de junho de 2023.

ROBERTINO BATISTA DA SILVA
Prefeito Municipal
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